PREVENZIONE ITALIA 16-17-18 Giugno 2005
Intervento Ing. Stefano Cabianca

All’interno di Banca Intesa si parla di Sinergie, Conflitti ed Opportunità, analizzando la sicurezza integrata a due livelli: un primo livello riguarda la sicurezza interna, un secondo livello, invece, analizza la sicurezza rivolta al cliente.
Spesso, nelle aziende, anche la stessa Integrazione delle funzioni che riguardano la sicurezza può essere una sfida; non sempre, infatti, possiamo trovare funzioni di sicurezza che coprono tutti gli aspetti e che si integrino tra loro per fornire al cliente un servizio ottimale.
Bisogna gestire la prevenzione e ciò va fatto con strumenti ad hoc.

Fin dall’inizio la sicurezza informatica è stata inserita come servizio dedicato  nella società IT del Gruppo, successivamente è stata trasferita sotto la Direzione Sistemi Informativi, per arrivare ad oggi ad essere  una direzione che ha come mission la Security Governance all’interno di un Gruppo integrato.

Questo dimostra come Banca Intesa abbia adattato progressivamente gli ambiti di competenza presso le proprie strutture centrali, rendendo attive, già dalla fine del 2003, specifiche funzioni di governo e di indirizzo della sicurezza.

A fine 2003 è stata istituita, presso la Direzione Centrale Risorse Umane ed Organizzazione, il Servizio Sicurezza e Continuità Operativa, a presidio di:

· continuità operativa;

· sicurezza del patrimonio Informativo;

· sicurezza fisica ed organizzativa.
Possiamo quindi parlare di sicurezza a tre livelli.
1. sicurezza fisica;

2. sicurezza logica;

3. safety.

È necessario però ipotizzare un modello di governo della sicurezza a livello integrato.
Si può passare, in questo modo, dalla gestione separata delle funzioni di Security (Sicurezza Fisica, Sicurezza Logica, Safety), all’integrazione di queste funzioni sotto una Direzione Centrale con mansione di coordinamento, per poter alla fine creare sinergie ed integrazioni tra le stesse, ottenendo così informazioni utili da inviare al Top management e alle altre direzioni aziendali. L’integrazione potrà essere effettuata mediante “Processi- Strumenti-Competenze- Risorse”. 

Ingenti difficoltà si incontrano nel momento dell’implementazione  di tale modello presso strutture organizzative di alcune banche; spesso infatti, mancano le competenze specialistiche per poterlo rendere operativo. La realizzazione del modello di Sicurezza integrato nella Banca richiede l’utilizzo di diversificate competenze di natura specialistica, organizzativa, di processo e tecnica:

· conoscenza di Standard e Metodologie di Sicurezza:

1. Metodologie ABI;

2. ISO 17799 / BS7799:2 2002;

3. Norme UNI;

4. …

· conoscenza delle tecnologie di sicurezza fisica ed informatica;
· conoscenza dei processi della Banca e capacità di re-engineering;
· capacità di governare budget e costi;
· capacità di gestire progetti multidisciplinari;
· capacità di relazionarsi con gli uomini di business.

Attualmente vengono presi tre modelli di riferimento:

1. CSO: Chief Security Officer, in cui si ha una struttura organizzativa ad hoc dipendente direttamente dal CEO, che ha la responsabilità globale della sicurezza (interna, esterna, fisica, logica, personale), sia per la componente strategica/di governo che operativa;
2. CISO: Chief Information security Officer, in cui la gestione della sicurezza logica avviene all’interno strutture IT con la responsabilità della protezione delle informazioni ed, eventualmente, di altri aspetti strettamente correlati, quali, ad esempio, la sicurezza fisica, la pianificazione e sviluppo delle architetture di sicurezza, gli incidenti informatici;

3. CEO: nel quale troviamo un comitato di controllo che permette un raccordo tra le varie funzioni. In questo caso, la centralizzazione delle funzioni di controllo strategico della sicurezza viene attuata in una struttura esistente in staff responsabile della definizione delle policy, delle priorità e delle linee guida per tutto il Gruppo, con la costituzione di un Comitato di controllo cui è demandata la responsabilità sul rischio, delegando il governo operativo al CISO, per la parte IT,  oppure ad altre strutture operative (ad esempio la Logistica) preposte al presidio delle diverse tipologie di rischio.
Analizzando le prossime sfide di Banca Intesa, possiamo considerare la possibilità di effettuare scansioni complete giornaliere dell’intero sistema aziendale con un’altissima velocità, potendo eventualmente utilizzare Database comparati.

Bisogna impiegare le risorse per le funzioni su cui maggiormente grava un rischio, mentre, per le altre, occorre adottare un rischio condiviso, cercando quindi di concentrare le risorse finanziarie dove effettivamente è necessario. Sicuramente una maniera efficiente di controllo del sistema a 360 gradi si può ottenere con un’integrazione efficiente ed efficace di tutte le funzioni aziendali.
DOMANDA DEL PUBBLICO
Tema del Phishing: Cosa si potrebbe dire riguardo le e-mail che hanno attaccato le Banche?

RISPOSTA

Le Banche utilizzano tutte le funzioni per cercare di individuare il sito che preleva e legge le informazioni sul cliente: sono servizi di advertising, marketing, security, internal audit. Viene creato un modello di gestione del cliente che cerchi di preservarlo dai rischi.

L’Internal Audit, ad esempio, interfaccia con le Forze dell’Ordine e monitora il lavoro; il marketing gestisce, invece, direttamente il cliente. Tutte queste funzioni svolgono insieme un servizio integrato.
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