Case Study: accesso al front-end Internet aziendale a causa di una negligenza degli sviluppatori. 

Analisi svolta

Lo scopo dell’analisi era di testare, mediante la tecnica del penetration test, la sicurezza dei sistemi di un azienda esposti ad Internet rispetto a dei possibili attacchi provenienti da hacker o malintenzionati tesi a creare dolo o disservizi nel sistema.

Situazione riscontrata

Dopo la fase di identificazione e mappatura dei sistemi facenti parte del front-end Internet e dei servizi presenti, sono state definite delle specifiche fasi di test in funzione della situazione rilevata. Essendo stata individuata la presenza di numerosi server web è stata prevista una fase di rilevazione delle vulnerabilità applicative rilevabili attraverso la richiesta di specifiche pagine.

In tal modo è stata riscontrata la presenza di due diversi punti di accesso nello stesso server; il primo permetteva di fare upload sul server di codice arbitrario, il secondo dava accesso via web ad un prompt dei comandi.

Attraverso tali punti di accesso si è potuto prendere il controllo completo della macchina che successivamente è stata utilizzata da ponte per raggiungere ad altri sistemi del front-end e successivamente della rete interna.

Possibili cause della problematica riscontrata.

La presenza dei file eseguibili, di tipo ASP, che hanno permesso di accedere alla macchina, nello specifico:

upload.asp (utility ASP che permette l’upload di un file arbitrario);

cmd.asp (utility ASP che permette l’esecuzione di comandi arbitrari);

era imputabile all’infezione da parte di un worm che sfrutta alcune vulnerabilità di MS IIS (Internet Information Server) per diffondersi nella rete. Le vulnerabilità non erano più presenti al momento dei test, ma i file non erano stati eliminati.

Nel caso descritto la causa di tale anomalia era l’utilizzo di una macchina di test da parte dei programmatori che, per motivi di carenza di tempo, avevano riciclato una macchina che era stata precedentemente infettata e non accuratamente bonificata (probabilmente in maniera automatica), tale negligenza ha compromesso l’intera sicurezza di tutta l’integrità del front-end internet dell’azienda, in quanto esistono numerosi tool automatici utilizzabili anche da script kiddies in grado di rilevare automaticamente tale problematica (cgi scanner).

La causa che è stata individuata nel caso specifico non è l’unica che avrebbe potuto portare allo scenario descritto, ad esempio sarebbe stato possibile che una macchina di produzione fosse stata infettata dal worm, e successivamente fossero state applicate le patch fornite dal produttore senza svolgere analisi specifiche, il che avrebbe prodotto il medesimo risultato.

La sicurezza dell’ infrastruttura IT

Il tema della sicurezza dei sistemi per il trattamento automatico dell'informazione è diventato di rilevante attualità, non solo per gli esperti di informatica, ma anche per tutti gli utenti dato il crescente ambito di applicazione reso possibile dai progressi tecnologici.

Nuove strategie e tecnologie, nuovi interlocutori e nuove relazioni richiedono alle organizzazioni odierne una sempre maggiore flessibilità e adattabilità. Una infrastruttura di Information Technology (IT) è caratterizzata da elevata turbolenza ed obsolescenza, e le sue componenti (Reti, Sistemi, Dati e Applicazioni) sono in continua evoluzione. 

Ciò accade anche per le vulnerabilità di queste componenti, nonché per le minacce alle quali esse sono sottoposte. Nuove vulnerabilità nel Software di base o applicativo vengono scoperte ogni giorno, assieme ai metodi e agli strumenti per sfruttarle a fini illeciti, mentre le minacce si moltiplicano con il crescere dell’utilizzo di infrastrutture pubbliche (come Internet o la rete telefonica) e del valore delle risorse su esse attestate.

È, quindi, di fondamentale importanza, non solo gestire, ma anche rivedere e misurare l’Infrastruttura di Sicurezza, che non può essere considerata come una componente statica. Per ottenere una certa “garanzia” di sicurezza non è sufficiente prendere n considerazione la sola implementazione delle “difesa perimetrale”, ma è necessario gestire un vero e proprio processo di gestione, che tenga conto delle fasi di pianificazione e di monitoraggio delle minacce e delle vulnerabilità.

Questo processo deve essere gestito (in special modo se in OutSourcing o CoSourcing) avvalendosi dei più adeguati metodi e strumenti e deve rispondere ai requisiti base proposti dagli standard esistenti.

L’accesso attraverso una normale linea telefonica costituisce attualmente l’alternativa preferita dagli hacker rispetto a quella IP, normalmente bloccata dai Firewall. 

Analisi dei sistemi di accesso remoto (RAS):

Lo scopo di questo controllo o tentativo di violazione è di effettuare un analisi delle vulnerabilità eventualmente presenti nei sistemi di accesso remoto adottati dell’organizzazione target, partendo da una scansione dell’intera numerazione telefonica alla ricerca di modem, come ad esempio quelli dei dipendenti o quelli lasciati per supporto dei vendor, delle vulnerabilità dei centralini o altro.

Una volta individuati i sistemi di accesso alla rete, si analizzano i singoli sistemi alla ricerca di possibili vulnerabilità che permettano di forzare la sicurezza di tali apparati ed ottenere l’accesso alla rete dell’organizzazione.

Tali attività possono essere svolte avvalendosi di tecniche non dissimili da quelle utilizzate per hacking via Internet, lo scopo ultimo nella maggior parte dei casi è di ottenere un qualche accesso alla rete interna della società..

Una volta superati i RAS e di conseguenza ottenuto l’accesso alle risorse di rete dell’organizzazione è possibile svolgere, a partire da una semplice linea telefonica le stesse attività di analisi/hacking perpetrabili direttamente dalla rete aziendale:

· effettuare un’analisi delle risorse di rete (sistemi, applicativi e dati);

· identificare le vulnerabilità dei sistemi e degli applicativi individuati;

· sfruttare le vulnerabilità identificate ed ottenere i massimi privilegi sui sistemi;

· sfruttare le vulnerabilità degli applicativi individuati per accedere alle informazioni da essi trattate.

Di conseguenza si può in molti casi accedere ai dati dall’azienda, spesso con i massimi privilegi (lettura, scrittura e cancellazione), arrecando cosi un danno potenziale tanto più elevato tanto più sono informatizzati i processi aziendali.

Ernst & Young, e nello specifico la Solution TSRS (Technology & Security Risk Services) ha acquisito nel corso degli interventi effettuati presso numerose società clienti significative esperienze di audit e di sicurezza dei sistemi informativi e si avvale di personale qualificato con pluriennale esperienza nel settore, che ha conseguito le certificazioni più prestigiose (CISA, CISM, Lead Auditor BS7799), nel fornire supporto all’analisi delle vulnerabilità presenti nei sistemi di accesso remoto delle organizzazioni, attraverso l’utilizzo di sofisticati programmi di War Dialing sia 

commerciali che proprietari.
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