OGGETTO:  20 Giugno 2006. la Comunicazione dei risultati della Prima Indagine sul Phishing in Italia.

Martedì 20 Giugno 2006, presso la sede della BNL di P.zza Albania a Roma, ANSSAIF (Associazione Nazionale Specialisti Sicurezza in Aziende di Intermediazione Finanziaria), ICAA (International Cryme Analysis Association), ISCOM (Istituto superiore delle Comunicazioni e delle Tecnologie dell’informazione) e SYMANTEC comunicano i risultati della Prima Indagine  sul Phishing in Italia.

L’Indagine, avviata a fine Aprile, è il risultato di una lunga attività di ricerca e di studio: ANSSAIF ha costituito 3 anni fa un laboratorio sul phishing promovendo ricerche sulle azioni in atto in tutta Europa coordinate dall’Ing. Anthony Cecil Wright, Presidente di ANSSAIF e Responsabile del Progetto di Business Continuity per il Gruppo BNL.

Il progetto di Ricerca sul Phishing è iniziato nel settembre 2005 e si prefigge di analizzare il fattore umano nell’ambito delle frodi on-line e del “phishing” in particolare. Vengono prese in considerazione le reazioni emotive e comportamentali e la valutazione del rischio da parte degli utenti di internet nonché le caratteristiche delle email che vengono inviate ai cittadini. La finalità dello studio è centrata sulla prevenzione del fenomeno attraverso la progettazione di percorsi di sensibilizzazione mirata.

L’Indagine è stata condotta su un campione di 5000 utenti di internet che utilizzano la posta elettronica almeno una volta al mese, ai quali è stato somministrato un questionario strutturato O.F.R.P.Q. (On-line Fraud Risk Perception Questionnaire), realizzato dal Prof. Marco Strano (ICAA) e dalla D.ssa Roberta Bruzzone (ICAA). Lo strumento misura, a livello quantitativo, l’incidenza generale del fenomeno phishing in un preciso intervallo di tempo (un mese), in una specifica popolazione, le sue tipologie e la reazione psicologica del soggetto ricevente.
Dal punto di vista qualitativo, invece, gli atteggiamenti e le reazioni di soggetti che hanno subito un tentativo di frode (phishing) vengono approfonditi da un’Intervista semistrutturata O.F.R.P.I. (On-line Fraud Risk Perception Interwiew), somministrata ad un campione di 100 utenti di internet estrapolati da quelli a cui è stato distribuito il questionario O.F.R.P.Q.
I risultati dell’Indagine hanno dimostrato che il rischio proveniente dal fenomeno phishing sembra essere abbastanza ridimensionato in Italia. Dopo un’intensa lotta condotta da Associazioni come ANSSAIF e da Criminologi di fama mondiale, il numero di soggetti che ha fornito dati personali attraverso i falsi siti è irrisorio (solo il 5% del campione ha visitato il link indicato dall’email di phishing prima di eliminarla, mentre il rimanente 95% ha cancellato il messaggio senza visitare il link.). 

Sul piano della fiducia nel sistema elettronico i tentativi di truffa on-line sono riusciti ad incidere negativamente su circa il 16% degli intervistati mentre il rimanente 84% ha mantenuto la sua convinzione originaria. 

Tuttavia si deve sempre tenere a mente che il phishing è un reato che non muta le logiche che ne sono alla base ma si presenta in forme sempre sconosciute. Perciò non sarà mai sconfitto completamente e la vittoria su questa frode sarà sempre temporanea.
La ricerca ha fornito interessanti indicazioni per ridurre i potenziali rischi futuri, che si correranno quando il phishing “indosserà altre vesti”.

La soluzione, suggerita dai Risultati dell’Indagine, è la costruzione di un sistema di prevenzione mirato. Un’ efficace educazione del consumatore alla difesa dagli attacchi di phishing e un’intensa attività d’informazione degli utenti dei servizi finanziari on line attraverso i media costituisce l’unica vera arma contro l’imprevedibilità del reato e delle forme in cui può presentarsi.
