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La soluzione di sicurezza Fisica Integrata

Percheé IBM?

© Copyright IBM Corporation 2007



| IBM Global Technology Services

Scenario di Business

AFusioni ed Acquisizioni

I In Italia dal 1995 al 2004 si sono verificate 275
fusioni/acquisizioni e durante gli ultimi due anni ci sono fuse San
Paolo e Banca Intesa, BNL e BNP, Unicredit e Capitalia, BPM &
BPER; In Germania sono state 170, in Spagna 95 and in Olanda
23.

I Drivers principali per unioni e acquisizioni:
AOttimizzazione in termini di efficacia ed efficienza;
ARevisione dei processi ed integrazioni;

ANuove offerte di servizi/prodotti per acquisire nuovi clienti e
mantenere gli esistenti.

© Copyright IBM Corporation 2007



| IBM Global Technology Services A otti

LILLLY4Y S

Drivers criticl

costi
Evol
uzio
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Ottimizzazione

Revisione processi ed integrazione
Nuovi prodotti

Mantenimento ed acquisizione
Clienti
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Trasformare la spesa sulla sicurezza da costo a vantaggio competitivo

ABilanciare le risorse sicurezza
Avalutare ed affinare distribuite,
| 6organi zzazi one controllo
AsSeguire I 6evoluzi centralizzato
filiali A Da barriere fisiche
AAumentare la sicurezza nelle a barriere
filiali A Adozione di nuove

Quindi?
A Come deve evolvere |
A Quali processi? Esiste un modello?
A Quali sono le minacce?
A Come controllare nuove filiali?
A Quali sono le tendenze tecnologiche?
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Tendenze Organizattive e problematiche
ALe grosse Banche sono ora organizzate
come una tipica Compagnia Europe:;
Multinazionale:
i Livello Corporation; raeros sstants VA
i Linee di Business;

Russia

i Livello locale;
T Livello Banche del Gruppo;
T Livello di filiale.
Aln questa tipo di Organizzazione sono

coinvolte persone con culture, lingue e
modalita lavorative diverse.

AUna Organizzazione Multinazionale con
differenti linee di business e offerte di

prodotti deve considerare diversi tipi di |
minacce e rischi. i
“ingll enenra s’ BUTGATTA
AL a necessita di uniformarsi alle leggi Y5 e
internazionali e locali e un altro fattore o o] Turky
critico da tenere in considerazione. TR
_'-.'t-’.
. T _
Morores Algeria ‘amalta R Asia >

Tunisi

Africa

ﬁ Corporation Bank E Branch

# Security Control Room
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Rischi e minacce da prevenire e contrastare

A Dipendenti
A Attentato hanno p .
A Furto conseguenze A Clienti
. . A Beni
A Frode in questi |
A Danneggiamento » A Immagine
ambiti .
A Reputazione
|l n questdoambito | e solwuzioni di contr as
A Linee guida in materia di trattamento di dati personali dei lavoratori;
A La difesa degli addetti al servizio, dei c

Istituzioni;

A Il rispetto delle normative, come il Decreto legislativo 30 giugno 2003 n. 196 codice in
materia di protezione dei dati personali, il Provvedimento generale sulla
videosorveglianza 29 aprile 2004;

A La salvaguardia della continuita delle operazioni.
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Trends tecnologici

A Convergenza IP

i avere un protocollo di comunicazione standard consente di integrare e centralizzare facilmente
dispositivi e tecnologie eterogenee e di fornitori diversi;

A Contenuti digitali

I la trasformazione da contenuti analogici a digitali permette di sviluppare ed utilizzare funzionalita
avanzate di analisi video;

A Videoanalisi

i dal flusso video € oggi possibile individuare e classificare persone, veicoli, oggetti e
comportamenti in modo da identificare situazioni anomale, generare allarmi ed attivare le
contromisure preventivamente definite;

A Biometria
I Trsformare alcune caratteristiche fisiche pret
meccani smi di autenticazione Aforted per | e pe
ARFID
I gestire ed utilizzare informazioni su beni e persone in un luogo permette di trasformare i processi
aumentando | 6efficienza (automazione) e | o0effi

A Integrazione della Sicurezza Logica & Fisica

i gestire le informazioni digitali permette di integrare queste due discipline permettendo, ad
esempio, di usare una singola smartcard con autenticazione forte sia per controllo accessi fisico
e logico (accesso ad applicazioni), correlare eventi logici e fisici e migliorare controlli anti-frode.
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La soluzione di sicurezza Fisica Integrata

Perche IBM?
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Offerta di Sicurezza: IBM Information Security Framework

=Strate gy =Security risk management framework =Compliance program

= |nfarmation securty paolicy = Threat risk assessment = Regulatory compliance

= Enterprise security architecture = Information asset profile = Technical, policy and standards cormpliance
=Govermance T amework = Project risk assessient = Health checking

= Governance structune = Security risk managerment = |nternal audit and response

sinfommation searity advisorny:
= Consulting and advisory services

=Privacy
= Privacy and infommation managperment strate oy =Policy, practices and controls =Data, rules and objects
= Define phivacy infarmation strateoy = Faolicy taxonomy and glossary = Privacy data taxonomy and classification
= Requirements and compliance process Policy rules definitions = Privacy business process model
= |hcident response Privacy impact assessment {proactive) = Data usage compliance process

Frivacy audit {reactive)
Awareness and training

=Hetwork segmentation and =vulnerability mana
boundary protection = Standard operating environment
= Mletwork zone managerment and = Patch rnanagement
boundary security infrastructure - wvulnerability scanning and
= Remote access infrastructure assessment g
= |ntrusion defense =Incident managerment
= Metwork securty infrastructure = Incident management
=Content checking = Ewvent correlation

= Wirds protection
= Content filtering

= Forensics

Identity proofing =ldentity lfecycle management =SS tEITS weloprment -A.Dqlicatiun developrment

= Access management = Llser provisioning lifecyche (SOLC) =environment ; )

= Background screening = Other entity provisioning = Security in the SDLC process - Secure_cu:ndmg pt_“act!ces

= |dentity establishment = ldentity credential management = Operational application support
Access man em-'l.rcnnment

= Single sign-on = Design patterns

= Authentication semices
= Access control services

=Site security =Phy=ical as==t management =Workforce secrity
= Site planning = Assetmanagerment = Awareness training = Ermployrment lifecycle
= Site management = Document managerment = Zode of conduct management
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Major clients: Solutions components:
ABank A
AEnergy AAnti -intrusion
ATelco AAccess Control
AUtilities AMultimedia communications
Threat Mitigation AMinistry of Interior Awireless
ACivil Protection AFire alarm
Identity and ATransportation AGPS
Access Management . ..
APorts & Airports AEvent/crisis Management
Physical
Vitee §§ a on Area Depa ent o omelanda Se
Analytcs _CE E
E\’r,:issger é g <‘ » )>
S~ ~ — ~—  —
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Integra le componenti della protezione ambientale

Control rooms & Digital video
surveillance

Transaction and data integrity

m e

detection

ID credential
management
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Anict Tracking

Asset

AlnE " tracki ng

monitoring

Data and Network
security

TS spftware

AcCccess
control

Visitor iy
management
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Soluzione innovativa di IBM per la videosorveglianza digitale

Principali funzionalita di molti Peculiarita uniche della
prodotti di videosorveglianza* soluzione IBM IASS
(Al larmi AReal Ti MA Rjevazione automatica dei vol
ARivelazione di movimento A Allarmi di tipo statistico
ARivelazione della A Ricercadieventi su base temporale con

direzione del moto interfaccia Web, per:
AAttraversamento di soglie Durata
virtuali Tipo di Oggetto
AOggetti Abbandonati Dimensione Oggetto
AOggetti Rimossi Colore Oggetto
AOffuscamento/Spostamento Posizionamento Oggetto
telecamera Numero di Targa

ARiconoscimento targhe Statistiche degli eventi su base temporale

Rilevazione di comportamenti anomali
Correlazione di eventi provenienti da diversi
sensori

Schema dei meta dati estendibile
Integrazione con infrastrutture di
videosorveglianza esistenti

* InclusogBAL LA

IBM Information Security Framework

Govemance

To To  To I Do
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IBM Analytic Surveillance Solution permette di correlare le scene e fornire un

monitoraggio centralizzato

Real-Time Alerts

— IBM Analytic Surveillance Solution
Funzionalita (IASS)

AAllarmi in real time o

ARicerca di eventi
AsStatistiche sugli eventi
ACorrelazione scene
AMonitoraggio
Centralizzato.

i[al=ls)
Analtics

Tecnologie

AAnalisi video
Alndicizzazione video

Real Time Alerl, Evenl Search
& Evenl Slalislics Services

ARicerca video basata W Video
su specifiche > Encoder
caratteristiche relative '

all 6evento

durata, tip

end
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Esempio di utilizzo

Integrazione evento su transazioni e
correlazione con filmato relativo:

U Manomissione ATM

U Persona davanti ATM senza
transazione

U Transazione anomala

uée

1 E—07—ME
Pl L SR T |

atm1001-1 Blocked Envelope 18/07/2006 14:22:37 1001 The Address 11-7611 1212

atm1001-1 Person at the ATM 18/07/2006 14:22:26 1001 The Address 11-7611 1212

lhf rows modified |18/7/2006 16:44:50 |roat |[NCOMS [PRI] AE
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A Analisi del flusso e A Efficacia dei

traffico dei clientl S REEEEEE ‘ dispositivi

A Oggetti interattivi
A Analisi delle e
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SMART SURVEILLANCE SOLUTION

HOME INSTANT ALERTS EVENTS
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Welcome sergio

: nkme
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45 persone/gruppi

traledeles Controllo code

Valutazione tempi e
di attesa _

Tempo attesa
(Imin 20sec)
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SMART SURVEILLANCE SOLUTION

HOME INSTANT ALERTS m

Welcome sergio

Valutazione
(__TRACK SUMMARY _( efficacia
dispositivi e aree
di interesse

Traiettoria selezionata
(gialla)

4N
Video Clip relativo
alla traiettoria
(persona
selezionata)
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SMART SURVEILLANCE SOLUTION

Welcome sergio

HOME INSTANT ALERTS m 0J LOGOUT
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La densit”™ all @i
corsia é inferiore a quella

esterna

Q| I
2
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VIDEO PLAYER

Molte persone entrano nella

corsia o si relazionano con
persone all &i

corsia

Waiting Area - View ID 1000
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' Views

A Postazione Operatore con
Web Browser

A Accesso remoto a un Server
centralizzato

A Notifica istantanea degli alert

A Accesso ai Report /




