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GRUPPO MPS Premessa

/Il Comitato di Basilea e la Banca d’ltalia in relazione ai nuovi fattori:

maggiore complessita del business,

crescenti interdipendenze tra i/ soggetti,

elevato utilizzo della tecnologia ner processi

nuovi scenari di rischio

hanno richiesto al sistema bancario di adottare adeguate misure atte a gestire | crescenti rischi e a
garantire la Continuita Operativa.

In Italia, /e indicazioni sono culminate nell’'emissione da parte della Banca d’ltalla della Normativa di
Vigilanza, che dovra trovare attuazione entro il 2006.

Basilea 2 Normativa di vigilanza per le banche “Gestione
Sound practices febbraio 2003 della continuita operativa”, 20-07-2004 — FAW2

Continuita Operativa
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GRUPPO MPS

e Obiettivo della Continuita Operativa:

Porre in atto tutte le iniziative volte a ridurre i danni conseqguenti a incidenti /o
Situazioni di crisi e riattivare i processi critici nel piu breve tempo possibili fino al
ripristino della piena funzionalita delle risorse umane, logistiche, organizzative e
tecnologiche.
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RISORSE
UMANE

RISORSE
LOGISTICHE

RISORSE
ORGANIZZATIVE

RISORSE
TECNOLOGICHE

DISASTER RECOVERY
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C SPERAN G Le Iniziative del Sistema Bancario Italiano

GRUPPO MPS

BANCA D’ITALIA

Costituzione di GdL con i maggiori Gruppi Bancari e i Gestori delle Infrastrutture con
['obiettivo di definire le linee guida della continuita di servizio al fine di garantire la stabilita del
Sistema Finanziario a fronte di eventi catastrofici.

Risultati del Gdl :

e Definizione degli scenari di rischio:
= Distruzione o inaccessibilita der siti (unita operative o apparecchiature critiche)
= Indisponibilita del personale essenziale per il funzionamento dell'azienaa

= Interruzione del funzionamento delle infrastrutture a rilevanza sistemica (Energia
Elettrica, TLC, Reti interbancarie, mercati finanziari)

= Attacchi perpetrati dall'esterno attraverso reti telematiche (virus)
= Danneggiamenti gravi provocati da dipendenti (cancellazione o manomissione ai dati
critici)
 /ndividuazione del livello di rischio da utilizzare nell analisi di impatto, quali concentrazione
geografica dei soggetti, interdipendenza degli operatori finanziari e infrastrutturali ecc.

e Individuazione servizi vitali e critici (i processi vitali quelli riferiti ai processi di compensazione,
di regolamento e di accesso al mercati monetari e finanziari; 1 processs critici sono quelli riferiti al
sistema deil pagamenti

e Elaborazione di un quadro di riferimento per la gestione della Continuita Operativa al fine
ar predisporre un apposito piano e definire le responsabilita per la gestione delle emergenze

GRUPPO
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C SPERATVG La Normativa della Banca d’ltalia

GRUPPO MPS

Le Linee Guida della Banca d’'ltalia per la Gestione della Continuita Operativa, emanate nel
Luglio 2004, definiscono:

d Piano di Continuita Operativa - "I/ Documento che formalizza i principi, fissa gli
obiettivi e descrive le procedure per la gestione della continuita operativa dei processi
azienaaly criticr”

L'obiettivo e di definire, dopo che un evento ha impedito il normale svolgimento di un
processo, il complesso degli interventi atti a minimizzare i tempi e i costi di ripristino del
servizio, garantendo il coordinamento organizzativo dell'intero processo, fino al ritorno alla
normalita operativa.

L'oggetto del Piano sono i “Processi di Business”

O Piano di Disaster Recovery - il complesso di regole che "Stabilisce le misure tecniche
e organizzative per fronteggiare eventi che provochino la indisponibilita dei CED. Costituisce
parte integrante del Piano di Continuita Operativa’.

L’obiettivo € quindi definire il ripristino dell'infrastruttura tecnologica e delle procedure per la
ripartenza del Sistema Informativo.

L'oggetto del Piano sono “le Risorse ed i Servizi ICT”.

Il Piano di Disaster Recovery si inserisce, dunque, nel piu complessivo approccio alla
continuita operativa.

GRUPPO
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C GPERATVG. 1/ GdL A.B.1.

GRUPPO MPS

Assoclazione Bancaria Italiana :

Costituzione di un GdL con l'obiettivo principale:

Coordinare il Sistema Bancario nei rapporti con la Banca d’ltalia

Piu in particolare:

> Supportare la Banca d’ltalia nella predisposizione della normativa sostenendo un
approccio flessibile nella definizione del Piano in relazione alle caratteristiche della
singola banca o Gruppo

> Elaborare una metodologia condivisa da Banca d’ltalia e che potesse costituire un
modello di riferimento del Sistema Bancario nella predisposizione del Piano di
Continuita Operativa. Questa attivita e stata svolta con la consulenza della Societa
NOLAN, NORTON ITALIA

GRUPPO
Arips °



C SPERAN G Le Funzioni Aziendali coinvolte dalla Normativa

GRUPPO MPS

a2

n CdA

m Vertici Aziendali

m Funzione Controlli Interni

m Funzione orqanizzativa

mFunzione Risk Management

GRUPPO

MPS

estabilisce gli obiettivi e le strategie di continuita,
assicura risorse umane, tecnologiche e finanziarie e
approva il Piano di Continuita Operativa

e Promuovono lo sviluppo 'aggiornamento e le
verifiche del piano

e Nominano il responsabile della gestione del Piano di
Continuita Operativa

eValuta la conformita degli strumenti e dei modelli
alle normative interne ed esterne ed alle politiche
aziendali e [leffettiva implementazione degli
strumenti definiti;

eattua e coordina gli interventi finalizzati a garantire
la continuita operativa,; inoltre, sulla base delle
Strategie dell’Alta Direzione, emana le linee guida per
la gestione del Piano,

eMisura e controlla I’'esposizione ai rischi operativi.
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SRR . L’approccio al Progetto

Q Nell'approcciare la Continuita Operativa bisogna perseguire il massimo coinvolgimento
fattivo e la responsabilizzazione delle strutture organizzative direzionali ed operative sin
dalle prime fasr di sviluppo del Progetto.

Q La diffusione della conoscenza costituisce “informazione’” ma arnche “formazione” di
una cultura sul tema della Continuita Operativa quale presupposto indispensabile al
funzionamento del Piano di Emergenza

Q Dal punto di vista operativo lutilizzo della metodologia definita da ABI per la
conauzione del progetto costituisce garanzia di un modello dr riferimento unitario a livello ai
Sistema Bancario nei riguardri del Servizio di Vigilanza della Banca d’Italia

O La metodologia prevede :
= [a suddivisione delle attivita in cinque macrofasi
» [a produzione del sequenti risultati:
= Documento per l'approvazione delle linee strategiche
= Pliano degli interventi progettuali
» Piano di Continuita Operativa

GRUPPO
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Metodologia ABI

PRINCIPALI
“DELIVERABLE”

a2

OBIETTIVI

~=qgaE

Business Continuity Management

IMPOSTAZIONE

DEL PROGETTO

* Impostazione
del progetto

* Definizione
delle aree critiche
per la continuita

* Definizione ed
attivazione del
programma

" Scelta Resp e Team

* Perimetro del Piano

* Programma del Pian
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BUSINESS
IMPACT
ANALYSIS

Coinvolgimento
Process Owner
delle aree Critiche

Individuazione
processi critici per
la sopravvivenza
del Business

Valutazione impatti
di scenari che
minacciano la
continuita del
Business

Sintesi della BIA
funzionale alle fasi
successive

DESIGN

* Individuazione
possibili strategie
alternative di
continuita del
Business

" Definizione della
strategia di
continuita operativa
e impostazione
del relativo
piano di
implementazione

" Strategia di
Continuita
" Piano degli interventi

IMPLEMENTATION

Identificazione e
predisposizione di
infrastrutture e
tecnologie per BC

Sviluppo del piano
di Continuita
Operativa
Collaudo,
accettazione e

preparazione del
personale

Realizzazione
Interventi

Piano di Continuita

Oper

MAINTENANCE,
TESTING &

IMPROVEMENT

Manutenzione
Testing

Preparazione

del personale e
diffusione della
cultura di Continuita
Operativa

Miglioramento
continuo

Test / Verifiche

Adeguamenti del
Piano: interventi
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!l Gruppo M P S

Banchq .
Commerciali

Banca MPS
Banca Toscana

Banca Agricola Mantova

MPS Banca Personale

Arvips

Corporate
Center

servizio

Societa
di
prodotto

MPS Finance

MPS Banca per
I'Tmpresa

MPS Leasing &
Factoring

MPS Asset Mngmt
SGR

MPS Gest. Crediti
Banca

Montepaschi Vita

Montepaschi Danni

Montepaschi Life

Intermonte Sim

MPS Net

Consum.it

SRT

MPS Immobiliare

Paschi Gestioni Immobiliari

_Consorzio Operativo Gruppo MPS >
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( RV Assetto Organizzativo del progetto

GRUPPO MPS

Responsabile BCM

Responsabile AOT

(Coordinamento Operativow
Servizio Presidio SLA
e
Qualita

Area Controlli interni
con ruolo
di affiancamento

Nolan Norton
advisor e verifica
metodologica

GDL CONTINUITA’ OPERATIVA:

(Linee Guida, Metodologia, Integrazione
GDL DISASTER RECOVERY e Program Management)

Consorzio Gruppo MPS AQT- Consorzio Gruppo MPS -
Supporto Operativo IBM

GRUPPO
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( CONSORZIO La definizione del perimetro

GRUPPO MPS

Il Piano di Continuita Operativa viene realizzato per garantire la continuita delle
Aziende Bancarie del Gruppo MPS
ma riguaraa

anche le Societa del Gruppo ed i Fornitori esterrii,

che partecipano in qualche modo al processi criticl.

GRUPFO
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( CONSORZIO La definizione delle aree critiche

GRUPPO MPS

e /I Gruppo MPS ha deciso un approccio incrementale al Progetto Continuita
Operativa relativamente al perimetro ai anallsi.

Nella prima fase del progetto l'attenzione e focalizzata su:
Sistemi di Pagamento, Area Finanza, Tesoreria,
In quanto considerati
Processi di Rilevanza Sistemica.

In una fase successiva tale ambito sara ampliato alle aree con.

e alto impatto sul Business
e alto impatto sulla Clientela

GRUPFO
Mrirs 13
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Ambito dr riferimento

W”__A . .
ocieta ad alta priorita = Societa a bassz piiorita Societa escluse

a2

O Banca Monte der
Paschi di Siena

U Banca Agricolza
Maiitovana

U Banca Toscanza

U MPS Banca Fersonale

U MPS Finance

U Intermonte S5ivl

O MP Asset
Maiiagement SGR

O Consorzio Operativo
Grippo MPS

GRUPPO

MPS

% MPS Leasing £
Facioring

* MPS Banca per
I’'Iripresa

s MPS Gestione Ciedrti
Banca SPA

% Cconsumit

s Societa Riscossione
Tributr

*MPS Vita

s MPS Assicurazione

Dzrint
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adall’anialisi
MPS Fiduciaria

MPS Tenimenti 5FPA

Paschi Gestion’
Immooiliare



C OPERATVG Modello Organizzativo di Gestione

GRUPPO MPS

BANCA MONTE DEI PASCHI
CORPORATE CENTER

GESTIONE DIRETTA GESTIONE ATTRAVERSO
DELLA CONTINUITA’ L'EMANAZIONE DI LINEE
DELLE AREE DI BUSINESS GUIDA METODOLOGICHE
ACCENTRATE PRESSO DELLE AREE DI BUSINESS
IL CORPORATE CENTER DECENTRATE

BANCHE E SOCIETA’ DEL GRUPPO

Ampes 15 s
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( OPEBATIVO Struttura Organizzativa di Gestione

GRUPPO MPS

Presso il Corporate Center viene costituita una struttura organizzativa di
raccordo con le Aziende del Gruppo e le Funzioni di Supporto per svolgere

I sequenti compiti :

» Coordinare la formulazione e la manutenzione dei piani per la continuita
operativa e la ripresa delle normalr attivita

Attivare un sistema dr verifiche periodiche

Supportare le Societa del Gruppo nell’aggiornamento e nella applicazione der
piani di intervento

s Presidiare i rapporti con le Autorita di Vigilanza

*

L)

°,

X4

K/
0.0

X4

GRUPPO
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¢ OPERAIVG. Business Impact Analysis
GRUPPO MPS

Intervista ai Process Owner delle BU
Appartenenti alle aree critiche
individuate

35 interviste effettuate

rispetto alle risorse critiche
mStima dei tempi di ripristino

dei processi

mDefinizione degli RTO e
RPO

Sono stati censiti 90
processi critici 0
essenziali

Awmps v
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SRR s Business Impact Analysis

Numero processi critici per sito

o Firenze, Via Caboto m Firenze, Via Panciatichi O Firenze, Via Sassetti 0O Loc. Surbo
B Mantova, Via Grossi @ Mantova, Via Verri @ Milano, Corso Monforte O Milano, Via Rosellini
m Poli direte | Siena, Via Mazzini O Siena, Via Ricasoli

Il numero totale dei processi risulta maggiore di 90 perché alcuni, essendo replicati
in piu siti, sono contati piu di una volta.
La maggiore concentrazione dei processi critici si ha a Milano e a Siena

GRUPPO
D Wi 18
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GRUPPO MPS

Numero risorse vitali per sito

100
90+
80+
70+
60 -
50
40
30+
20+
10

O Firenze, Via Caboto m Firenze, Via Pancaldo 0O Firenze, Via Sassetti 0O Lecce, Loc. Surbo
B Mantova, Via Grossi @ Mantova, Via Verri @ Milano, Corso Monforte O Milano, Via Rosellini

B Siena, Via Mazzini [ Siena, Via Ricasoli

| siti dove c’é una maggiore concentrazione di personale essenziale sono:

- Siena, Via Ricasoli, per i processi del Back Office Italia,

- Siena, Via Mazzini, per i processi dell’Area Finanza e di MPS Finance

- Milano Via Rosellini, per i processi della Tesoreria, del Back Office Finanza e di una parte
di Area Finanza

GRUPPO
11MPS 1



CONSORZIO - . - - - - . -
L, OPEBRATIVO Strategie di gestione degli scenari di rischio

O Distruzione o inaccessibilita der siti (unita operative o

apparecchiature critiche) i

= S/ gestisce solamente il caso in cui lo scenario di crisi coinvolge a un dato
Istante solo uno der siti in cui sono allocati i processi critici ad eccezione di
quando l'indisponibilita riguaraa le risorse tecnologiche, in questo caso e
gestito anche Il disastro metropolitano mediante Il Disaster Recovery del
CED.

Q /ndisponibilita del personale essenziale per il
funzionamento dell’azienda

» S/ gestisce l'assenza pressoché totale del personale di uno o piu siti,
anche in associazione con lo scenario dji distruzione del sito, ma con
previsione dai rientri parziali e graduali

GRUPPO
11MPS 20



CONSORZIO - . - - - - . -
L, OPEBRATIVO Strategie di gestione degli scenari di rischio

Q /Interruzione del funzionamento delle infrastrutture a
rilevanza sistemica (Energia Elettrica, TLC, Reti
Iinterbancarie, mercati finanziari)

» Per le TLC sono previsti scenari di crisi connessi ad interruzioni estese
(Rete magliata con percorsi alternativi)

»  Per ['Energia Elettrica si gestisce la mancanza solo limitatamente alle sedi
al rilevanza strategica (Gruppi Elettrogeni)

= Per le Reti Interbancarie e di accesso al Mercati Finanziari sono previste
ridondanze di sistemi e di collegamenti

GRUPPO
11MPS 21



CONSORZIO - . - - - - . -
L, OPEBRATIVO Strategie di gestione degli scenari di rischio

O Attacchi perpetrati dall’esterno attraverso reti telematiche
(virus)

O Danneggiamenti gravi provocati da dipendenti
(cancellazione o manomissione dr dati critici)

»  Entrambi gli eventi sono riconducibili alla gestione degli scenari precedenti
se Interessate le sole risorse primarie ed escluse quelle di recovery

» Le attivita di prevenzione rientrano nelle problematiche di gestione della
Sicurezza informatica

GRUPPO
11MPS >



CONSORZIO -
C OPERATIVO Strategia Generale

GRUPPO MPS

O Garantire 1l ripristino der processi critici con un livello di
operativita accettabile per una finestra temporale di

20/30 giorni
QA Attivita degli Organi preposti alla Gestione della Crisi:

“* Riportare gradualmente | processi critici da una “operativita in
emergenza” ad una “operativita a regime”

s Ripristinare l'operativita dei processi non critici

GRUPPO
D Wi 23



CONSORZIO - - - ay -
C OPERATIVO Strategie relative al siti

GRUPPO MPS

Q /nagibilita prolungata o distruzione dr un sito

= Sito alternativo nellambito ai spazi gia disponibili in
ambito Gruppo

= Priorita a dislocazioni raggiungibili in tempi brevi

» Ultilizzo di Fornitori Esterni per back-up di processi
critici con attrezzature particolari

» Per processi distribuiti su piu siti primari:

s Per la prima emergenza: soluzione di mutuo soccorso con distribuzione delle
attivita negli altri siti

s Per emergenze prolungate. spostamento delle attivita e del personale nel sito
di recovery

GRUPPO
D Wi 24



CONSORZIO - - - .y -
C OPERATIVO Strategie relative al siti

GRUPPO MPS

—_—

=
=

O Predisposizione delle postazioni

= Quantita sufficiente a garantire 'operativita vitale minima nella finestra
temporale di riferimento

» [stallazione sur client dei SW necessari a tutti i processi ricoverati nel sito

= PDL corrispondenti al numero massimo di postazioni che possono
utilizzare 1l sito nello stesso momento

» Presidio adeguato del sito per 'aggiornamento HW e SW delle postazioni

GRUPPO
11MPS =



CONSORZIO - - - .y -
L, OPEBRATIVO Problematiche relative ar siti

Q PDL multifunzione:

s per problemi commercialli ed architetturali devono essere predisposti
PDL con SW specialistici

QO Sito adi Gruppo :
s problemi di configurazione der PDL Multibanca
s problemi di sicurezza
s problemi di profili abilitativi

O Presidio :
s Manutenzione dei PDL per essere funzionanti
s Attivazione dei PDL nella situazione di crisi

GRUPPO
11MPS 20



CONSORZIO

L, OPERATIVO Strategie relative al Personale

GRUPPO MPS

Q /ndisponibilita totale del Personale

= Recovery del Personale vitale per ['operativita minima per la finestra
temporale di riferimento

» Ricerca del Personale di recovery all'interno delle strutture del Gruppo che
svolgono processi similari

"  Aggiornamento del Personale di recovery:

» mediante affiancamento presso la struttura in cur si svolge il processo da
ripristinare

< mediante corsi di formazione

s Skill particolari da ricercare con accordi di mutuo soccorso con societa esterne
al Gruppo

GRUPPO
11MPS ol



CONSORZIO . .
L, OPERATIVO Problematiche relative al Personale

GRUPPO MPS

Q Problematiche di Gestione:

s Piani di turn over del Personale per I'affiancamento presso Il sito
originario del processo
s Cambiamento temporaneo della sede dr lavoro

Q Problematiche di Formazione :

s Predisposizione der Piani di Formazione per il Personale di recovery
s Disponibilita del Personale di recovery per la partecipazione ai corsi

O Problematiche Contrattuali e Sindacall :
s Contratto attuale non supporta le problematiche connesse con la
Continuita Operativa
s Non applicabilita globale della turnazione e della reperibilita
% Necessita di definizione di un nuovo concetto. “Rintracciabilita”

GRUPPO
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CONSORZIO - - - - - - .
L, OPEBATIVO Strategie relative ar Sistemi Informativi

GRUPPO MPS

Q /ndisponibilita prolungata dei Sistemi Informativi /1

valorizzazione della configurazione fondata su due CED, remoti fra loro,
con tecnologie identiche ed un unico Sistema Informativo Unitario

evoluzione delle infrastrutture tecnologiche e dell'organizzazione dei
processi interni, per arrivare ad una forte integrazione dei due CED in cui

cliascuna “realta” risulti fungibile all'altra.

Accentramento dei Servizi Informatici delle Aziende del Gruppo con
conseguente Servizio di Disaster Recovery

Scalabilita della soluzione a tutte le Aziende collegate ar due CED sia che
utilizzo 1l Sistema Informativo Unitario, sia che utilizzino un sistema

proprietario

S
lieo®
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C OPERATVG. ; ; ; Cf ; I
OPERATIVO__ Strategie relative ai Sistemi Informativi

Q /ndisponibilita prolungata dei Sistemi Informativi /2

" utilizzo di un meccanismo di remotizzazione der adati ai tipo sincrono con
collegamento ad anello in fibra ottica tra i due CED che garantisce un
valore di RPO (Recovery Point Objective) tendente a ZERO

= tempo di ripartenza per i sistemi IT - RTO (Recovery Time Objective)
e tempo di riconfigurazione della rete - NRO (Network Recovery
Objective) tendente alle quattro ore.

GRUPPO
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CONSORZIO . .
ST Le risorse tecnologiche

Firenze

D.R. -FlI- Anello in fibra Ottica

Server - Host w Server - Host

» Sistema trasmissivo ad ampia capacita e velocita

» Disponibilita di risorse tecnologiche dedicate al disaster recovery
» Ridondanza dei componenti, finalizzati al singolo servizio, distribuita fra i due Poli

» Copia continua dri tutta la base dati (componente legacy e dipartimentale
accentrata)

» Ogni CED funge da centro secondario di backup all’altro

= (visione “active-active” con possibilita di specializzare i Poli )

Ampes 31



CONSORZIO

L, QPERATIVO Le risorse umane ICT del Consorzio

GRUPPO MPS

e Disponibilita di personale tecnico su entrambi [ Poli Elaborativi per
sovrintendere alla normale gestione dei 2 CED (immediatamente attivabile
per le attivita di recovery sullambiente di back-up).

e Presidio sui sistemi di ogni CED, centrall e dijpartimentali, anche tramite
consolle remota (CED attivo ma non agibile).

e Personale di gestione delle elaborazioni presente su tutti i Poli del Consorzio
(Siena, Firenze, Mantova, Lecce)

e Personale di Application Management e di Back Office distribuito su tutti /
Poli del Consorzio

GRUPPO
11MPS 52



C OPERANV D). Probl iche relati i S i INf, i
QPEBRATIVO roblematiche relative ai Sistemi Informativi

O Problematiche di Sviluppo e Manutenzione degli Applicativi:

s Disegno delle applicazioni future
s Migrazione delle applicazionr attuali

Q Problemi di Governance:

s Ambiente particolarmente complesso ed interconnesso

GRUPPO
11MPS 5



C OPERATR G 7 ;
OPERATIVO__ Strategie relative alle Infrastrutture

Q /ndisponibilita prolungata delle Infrastrutture

= PerleTLC:

s Rete magliata con reindirizzamento automatico su percorsi
alternativi

= Per ['Energia Elettrica.
s Fornitura dri tutte le sedi di rilevanza strategica di Gruppi Elettrogeni

»  Per le Applicazioni e Servizi in Outsourcing:
% Revisione dei contratti per garanzie di Continuita e Livelli di Servizio
s Ridefinizione della clausola dr Forza Maggiore

GRUPPO
11MPS o




C OPERANV ). Probl iche relati lle inf
QPERATIVO roblematiche relative alle infrastrutture

» Perfle TLC:

wCriticita di alimentazione delle Centrali Telecom in caso di black out
elettrico esteso

= Per [Energia Elettrica:

» Autonomia ridotta dei gruppr elettrogeni

= Per le Applicazioni e Servizi in Outsorcing.
= Difficolta di ridefinizione della clausola di forza maggiore

» Economicita delle prestazioni richieste dalle nuove clausole

GRUPFO
Mrirs &



CONSORZIO . ..
@ BRURPD MPs Gestione della Crisi
w ﬁ

» Modello Organizzativo a 3 Livelli

s Strategico: _
Comitato di Crisi §° St$;¥§3 ?Co %%
Per il presidio, coordinamento e control/o cﬂév (o)
delle attivita di ripristino dei processi &

e Tattico:

Responsabile della Gestione della Crisi Livello
Per il coordinamento delle strutture operative Operativo
durante la situazione di crisi

s Operativo:

Responsabili delle Unita Operative
Per l'attuazione delle procedura previste dal BCP

Ogni Socleta del Gruppo deve prevedere, nell’ambito del BCP,
l'Istituzione degli organi di gestione della Crisi
In coerenza con le Linee Guida della Capogruppo
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OPERATIVO__ Problematiche relative alla Stesura del BCP
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Corporate Center
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Emanare le Linee Guida metodologiche per la stesura dei BCP delle
singole Societa del Gruppo

Coordinare le singole Societa per garantire la coerenza dei BCP
specialmente in relazione all’utilizzo di risorse comuni

Ricercare la massima sinergia nell’ambito del Gruppo

Garantire, nel processo di escalation, il raccordo fra gli organismi di
gestione della crisi:

rapporti tra la singola Societa e la Capogruppo
rapporti con i soggetti esterni al Gruppo
rapporti all’interno del Gruppo

Definire il livello di associazione fra i livelli del processo di escalation
delle varie Societa
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L, OPEBRATIVO Problematiche relative alle verifiche del DR
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< Normativa Banca d’ltalia

= Verifica complessiva con periodicita annuale, il piu possibile realistica, con
attivazione dei collegamenti di rete presso il sito secondario, I'operativita
on-line di almeno una succursale e l'esecuzione delle procedure batch

% Correlazione ai rischi

= Definire le infrastrutture da coinvolgere in relazione alla frequenza ed al
livello dr dettaglio delle prove

s Analisi organizzativa

= Analizzare gli impatti organizzativi relativi alle strutture centrali e
periferiche da coinvolgere nella prova
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L, é&‘%ﬁ&ﬁ%ﬁs Problematiche relative alle verifiche del BCP

% Periodicita
= Deve essere definita la periodicita delle verifiche del Piano di Continuita
Operativa e 'eventuale collegamento con quelle del Disaster Recovery

% Personale

= I/ Personale per le prove deve essere sottratto alle strutture di
appartenenza

< Infrastrutture

= /I mantenimento dell’efficienza del sito e condizione indispensabile per la
validita delle prove

La predisposizione di un piano ciclico delle prove potrebbe

essere una opportunita da considerare per mantenere
l’efficienza del sito e un valido aggiornamento

del Personale di recovery
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L, OPEBRATIVO Problematiche relative al mantenimento del BCP

» Maintenance & Improvement

< Periodicita della BIA

= [’evoluzione dei processi impone che la BIA debba essere rifatta con
cadenza almeno annuale, ma in ogni caso deve essere rivista per quei
processi che in corso dell’anno hanno avuto significativi cambiamenti

s Coinvolgimento delle Strutture e delle Societa

= La proposta di revisione deve partire dalla struttura presso la quale e
collocato il processo modificato

= // BCP di ogni Societa deve essere sempre raccordato con quello della
Capogruppo

s Diffusione della Cultura della Continuita Operativa
= | processi aziendali devono essere riconsiderati in logica di Continuita

/] presidio del mantenimento e dell’implementazione del BCP
deve essere supportato dalla diffusione della

Cultura della Continuita
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